IT, AG «Schule und Zukunft» / Gemass Rickmeldung des MBA (Ursula Thier) vom 5.10.2017 KZO‘..‘

Microsoft OneDrive (Schulversion) und Datenschutz

Bei der Verwendung von KZO-OneDrive mussen im Zusammenhang mit dem Datenschutz drei Punkte be-
achtet werden:

A. Grundlagen des Datenschutzes: Welche Daten diirfen auf KZO-OneDrive abgelegt werden? Welche
Daten mussen zusatzlich mit einem Passwort auf Dateiebene geschitzt werden?
B. Dokumente mit Passwort auf Dateiebene schitzen.

C. Dateien nur mit authentifizierten Benutzerlnnen teilen.

Diese drei Punkte werden in diesem Dokument erlautert.

A. Datenschutz

In einer KZO-internen Evaluationsphase im FS 2017 sowie nach Abkldrungen mit dem Mittelschul- und
Berufsbildungsamt hat sich ergeben, dass aktuell nur das Produkt «Office 365» von Microsoft (mit dem
Cloudspeicher OneDrive sowie mit der speziell fir den Schulgebrauch entwickelten Software Kursnotizbuch)
den Anforderungen von Seiten der Schule und des Datenschutzes gentigt. Daher wird an der KZO ab FS
2018 ausschliesslich diese Software fir den Einsatz in der Cloud empfohlen und bei den Schulerinnen vo-
rausgesetzt, und zwar nur die von der KZO zur Verfligung gestellte und nicht die private Version von
OneDrive. Wer andere Cloudlésungen (Dropbox, Google Drive, usw.) im Unterricht einsetzt oder zum Spei-
chern bzw. Austauschen von Schuldaten nutzt, riskiert die Verletzung der kantonalen Datenschutzrichtli-
nien. Moodle wird noch unterstitzt, solange es vom MBA auf den kantonseigenen Servern angeboten wird.

Der Datenschutz unterscheidet drei Kategorien von Daten:

1) Besonders schiitzenswerte Personendaten:
Informationen tber
= religidse, weltanschauliche, politische oder gewerkschaftliche Tatigkeiten,
»  Gesundheit, Intimsphare, Rassenzugehorigkeit oder ethnische Herkunft,
= Massnahmen der sozialen Hilfe,
= administrative oder strafrechtliche Verfolgung und Sanktionen.

2) Personendaten:
Restliche personenbezogene Daten.

3) Nicht besonders schiitzenswerte Daten:
Rest.

Von diesen Daten mussen diejenigen der Kategorie 1) beim Speichern auf der Cloudlésung KZO-OneDrive
(Schulversion) zusatzlich mindestens mit einem Passwort auf Dateiebene geschitzt werden.

Datum: 04.11.2017



Flr den Schulbetrieb an der KZO heisst das:

1) Folgende Daten dirfen nur mit einem zusatzlichen Schutzmechanismus (mind. Passwortschutz
auf Ebene des Dateisystems') auf KZO-OneDrive (Schulversion) gespeichert und nur mit von der
KZO authentifizierten Benutzerlnnen geteilt’ werden:

Notenumfragen durch Klassenlehrperson, sofern sie Kommentare zu einzelnen Schilerlnnen
enthalten

Einzelne Noten und Notenlisten der Fachlehrpersonen, sofern sie Kommentare zu einzelnen
Schilerlnnen enthalten

Verhalten der Schilerinnen (z.B. Plnktlichkeit, Konzentrationsfahigkeit, etc.)

Verhalten der Klasse (z.B. Klassengeist, soziale Spannungen, etc.)

Als Klassenlehrperson: Portfolio mit Schilerinnen-Daten (z.B. familiare Verhaltnisse, etc.)
NAM-Vereinbarungen (NAM = Nachteilsausgleichsmassnahmen)

Notfallblatter mit medizinischen Daten der Schilerlnnen (z.B. fur Exkursionen, Studienwochen,
etc.)

E-Mails mit Lehrpersonen, Schilerlnnen, Eltern, Schulleitung

2a)Folgende Daten dirfen auf KZO-OneDrive (Schulversion) abgelegt, aber nur mit von der KZO
authentifizierten Benutzerlnnen’ geteilt werden. Sind besonders schiitzenswerte Daten
dabei oder deklarieren die Schiilerinnen bei der Abgabe der Daten, dass diese nicht ohne
zusatzlichen Schutzmechanismus auf KZO-OneDrive (Schulversion) abgelegt werden sol-
len, ist ein zusatzlicher Schutzmechanismus notwendig (mind. Passwortschutz auf Ebene des
Dateisystems'):

Aufsatze

Texte, Aufgaben, Skripte, die von Schilerinnen bearbeitet, geschrieben, gelést wurden
Bearbeitete Priifungen (inkl. ausgefillte Online-Tests, sofern sie mit Benutzerdaten verknUpft
sind)

Leistungsriickmeldungen durch Lehrperson an Schilerinnen (z.B. Textkommentare, etc.)
Absenzen der Schilerlnnen (ohne Grund der Absenz)

2b) Folgende Daten durfen auf KZO-OneDrive (Schulversion) gespeichert, aber nur mit von der KZO
authentifizierten Benutzerlnnen geteilt’ werden:

Notenumfragen durch Klassenlehrperson ohne Kommentare

Einzelne Noten und Notenlisten der Fachlehrpersonen ohne Kommentare

Listen mit Adressen und Telefonnummern der Schilerinnen, der Eltern sowie der Lehrpersonen
Fotos mit Schilerinnen (z.B. von der Schulreise, etc.)

3) Folgende Daten durfen auf KZO-OneDrive (Schulversion) gespeichert werden. Eine Authentifizie-
rung’ der Personen, mit denen diese Daten geteilt werden, ist allenfalls wegen dem Copyright oder
dem Schutz der Unterlagen nétig, fur den Datenschutz aber nicht zwingend.?

Prafungen (inkl. Online-Testing, z.B. mit Microsoft Forms oder isTest)

Maturprifungen

Unterrichtsunterlagen, die eine Lehrperson mit anderen Lehrpersonen teilt (Urheberrechte be-
achten!)

Unterrichtsvorbereitung ohne Bezug zu Leistung, Verhalten, Zustand, etc. von Schilerlnnen

' Siehe Kapitel B. Dokumente mit Passwort auf Dateiebene sichern.

? Siehe Kapitel C. Dateien nur mit authentifizierten Benutzerlnnen teilen.

® Gewisse kritische Daten, wie zum Beispiel eine Anleitung fiir den Bau einer Bombe, sollen nur mit Passwortschutz auf KZO-OneDrive
(Schulversion) abgelegt werden. Ansonsten kénnten zum Beispiel bei der nachsten Einreise in ein Land, in dem Microsoft-Server stehen,
Probleme auftauchen.



Es wird empfohlen, Daten der Kategorie 1, 2a) und 2b) zu I6schen oder wenigstens von der Cloud zu ent-
fernen, wenn sie nicht mehr gebraucht werden (Fristen fir Rekurse beachten!).

Verwendung von WhatsApp:

Es darf ein WhatsApp-Gruppenchat mit der Klasse erstellt und verwendet werden. Es wird allerdings emp-
fohlen, vorgangig die Einwilligung der Schilerinnen sowie der Eltern einzuholen. Der Chat darf keine be-
sonders schiitzenswerten Personendaten enthalten.

B. Dokumente mit Passwort auf Dateiebene schiitzen

Passworter von Dokumenten, die geteilt werden, kénnen den entsprechenden Benutzerlnnen muandlich,
schriftlich (z.B. via «Fachli») oder per E-Mail mitgeteilt werden.

1. Unter Microsoft Windows:

Programm

Befehle

Screenshot

Word

L7 2 7 2

«Datei»

«Informationen»

«Dokument schitzen»

«Mit Kennwort verschlisseln»
Selbstgewadhltes Kennwort eingeben
«OK»

Selbstgewadhltes Kennwort bestatigen
«OK»

©

Informationen
Neu

Offnen
Speichern
Speichern unter
Drucken

Freigeben

Excel

L2 7 2 0 L

«Datei»

«Informationen»

«Arbeitsmappe schiitzen»

«Mit Kennwort verschlisseln»
Selbstgewadhltes Kennwort eingeben
«OK»

Selbstgewadhltes Kennwort bestatigen
«OK»

©

Informationen
Neu

Offnen

Speichern

Speichern unter
Drucken

Freigeben

PowerPoint

L2 7 2 7 2 0

«Datei»

«Informationen»

«Prasentation schitzen»

«Mit Kennwort verschlisseln»
Selbstgewdhltes Kennwort eingeben
«OK»

Selbstgewadhltes Kennwort bestatigen
«OK»

©

Informationen
Neu

Offnen
Speichern
Speichern unter
Drucken

Freigeben

Informationen

Dokument schitzen

Steuern Sie, welche Arten von An:

Dokument  vornehmen kénnen.

schiitzen ~
\Q Als abgeschlossen kennzeichnen

Leser tiber die Fertigstellung des Dokument
den Schreibschutz informieren.

Mit Kennwort verschliisseln

) Dieses Dokument mit einem Kennwort schi

Informationen

Arbeitsmappe s
Steuern Sie, welche Art

Arbeitsmappe Arbeitsmappe vornehmr

schiitzen -
\Q Als abgeschlossen kennzeichnen

Leser Uber die Fertigstellung der Arbeitsmap
Schreibschutz informieren.

Mit Kennwort verschliisseln
Ein Kennwort zum Offnen dieser Arbeitsmap

Informationen

Prasentation schitzen

Steuern Sie, welche Arten von Ande

Présentation  vornehmen kénnen.

schiitzen -

\Q Als abgeschlossen kennzeichnen

Leser tber die Fertigstellung der Prasentation
den Schreibschutz informieren.

Mit Kennwort verschliisseln

Ein Kennwort zum Offnen dieser Prasentation
vorschreiben.




OneNote *** |n OneNote kénnen nicht ganze : : : :
) B . Abschnitt 1 Abschnitt 2 Abschnitt 3 Abschnitt 4
(Kurs-)NotizbUcher, sondern nur einzelne Umbenennen
Abschnitte mit einem Passwort geschitzt B Exportieren..
Werden. *ERx x Léschen
S} Verschieben oder kopieren...
9 Auf Abschnltt reChtSk”Cken DD In einem anderen Abschnitt zusammenfihren...
. . . Link zu Abschnitt kopi
2 «Diesen Abschnitt durch ein Kenn- [ Link zu Abschnit kopieren
. - N Abschnitt
wort schitzen...» NeuerAb Sch Tt
= Neue Abschnittsgruppe
= «Kennwort festlegen...» _ . : ;
. . Diesen Abschnitt durch ein Kennwort schiitzen...
= Selbstgewadhltes Kennwort eingeben
= Selbstgewdhltes Kennwort bestatigen
=2 «OK»
Moglicherweise wird jetzt gefragt, ob Eventuell:
vorhandene Sicherungskopien dieses Ab- e Absehnitsicheringe
schnitts geldscht werden sollen. Falls dem | gxpesoeoss e o oo g
HPr Kennwort geschiitzt.
0 ISt Méchten Sie vorhandene Sicherungen dieses Abschnitts [6schen?
= «Vorhandene Sicherungen 16- Sihecodc oo,
SChen > Vorhandene Sicherungen I6schen Vorhandene Sicherungen beibehalten
PDF *** Um PDFs unter Windows mit Pass- 5 LI Name Anderur
wort zu schiitzen, muss erst eine zusatzli- Archiv 25.10.2
. . . . lei df i 1li 24.10.2C
che Software installiert werden. Hier wird ::lz::gEdfi::zch’:u'::ln'ere” o
erlautert, wie PDFs mit PDFCreator, einer I Datancebuts pp—
solchen speziellen Software, geschitzt Offnen 27.102¢
werden kénnen. Eine Installationsanlei- Dreuucken E?EEE
tung fir diese Software findet sich im Anzeigen 24102C
Anhang zu diesem Dokument (((Anhang . OneDrive for Business > .. 21102C
zu OneDrive und Datenschutz: Installati- % Auf Viren untersuchen 25.102¢
Onsan/e/'z‘ung PDFC/’é’aZ‘OI’»). * Kk % Reputation in KSN ansehen
% Kaspersky Application Advisor
. .. Off it...
= Windows Explorer ¢ffnen nen mit _
. . @ Mit PDFCreator konvertieren
=>» Zur Datei, welche geschiitzt werden :
” navigieren Freigeben fir >
soll, o . e
= Auf zu schiitzende Datei rechtskli-
cken _ PDFCreator
= «Mit PDFCreator konvertieren» S
=> Bei Bedarf: Dateiname andern
> | PDF |
>

Bei Bedarf: Speicherort unter «Ord-
ner» andern

In der Box «Profil»: Auf das Dreieck
rechts klicken und in der Dropdown-
Liste durch Klicken das verschlisselte
Profil auswahlen (siehe «Anhang zu
OneDrive und Datenschutz: Installat/-
onsanleitung PDFCreator» fur die Er-
stellung von Verschlisselungsprofi-
len)

= «Speichern»

*** Das verschlisselte Dokument wird
die Endung .pdf haben. Das zu verschlis-
selnde Ausgangsdokument braucht aber
nicht ein PDF-Dokument zu sein. ***

Dateiname:
Datenschutz.pdf
PDF
M
Ordner:
C\Users\mbuer\OneDrive - Kantonsschule Ziircher Oberland\Datenschutz l:|

Profil:

[ <standardprofi> ~ | [pearbeiten]

<Standardprofil>

Hohe Komprimierung (kleinere Datei)
Hohe Qualitét (gréBere Datei)

JPEG (Grafikdatei)

PDF/A (Langzeitarchivierung)

PNG (Grafikdatei)

Druck nach dem Speichern

TIFF (mehrseitige Grafikdatei)

Bm_verschlusselt

e M
-fiigen




2. Unter Mac:

Programm Befehle Screenshot
& Word Datei Bearbeiten Ansicht Einfigen Format W30l Tabelle Fenster Hilfe
Word > «Extras» [ 8 = Rechtschreibung und Grammatik > i
. Thesaurus... AXHR
9 « DOkumen’[ SCh Utzen Y 2 Einfigen  Entwurf Layout Verweise  Sendungen e !
: ) ‘u—. s FrutigerLTStd | 11« A~ Av &3+ Ap IS
= «Sicherheit» o © | e aE A I
. . Worter zahlen...
= «lLegen Sie ein Kennwort AR
L. . Anderungen nachverfolgen »
zum Offnen dieses Doku- Dokumente zusammentassen...
ments fest:»
Dokument schitzen...
= Selbstgewahltes Kennwort unsnie..
eingeben Makro >
Vorlagen und Add-ins...
9 « O K » Iasl:tur anpassen...
= Selbstgewahltes Kennwort R
wiederholen Sineia
9 « o K » Legen Sie ein Kennwort zum Offnen dieses Dokuments fest:
Kennwort: l........— \
Legen Sie ein Kennwort zum Andern dieses Dokuments fest:
Kennwort:
Schreibschutz empfehlen
Schutz
Dokument schiitzen fir:
Kennwort (optional):
Datenschutz
Beim Speichern persénliche Daten aus dieser Datei entfernen
Abbrechen ﬁ
Excel > «Ablage» @ Excel Bearbeiten Ansicht Einfiigen Format
> «Kennworter...» Neue Arbeitsmappe 8N
" Neu aus Vorlage... %P Ober
= «Kennwort zum Offnen» . Bffnon.. %0 P
= Selbstgewahltes Kennwort A | e > ==
eingeben Einflgen SchlieBen BqW = =
Speichern %8S
2> «OK» Al vl Speichern unter... {3S |
= Selbstgewdhltes Kennwort A Als Vorlage sichern... .
wiederholen g L1 Wiederherstellen >
2> «OK» : Importieren...
2 DateigréBe verringern...
; Freigeben >
9 Berechtigungen einschrénken >
a
11§ Seite einrichten...
Dateikennworter
Kennwort zum Offnen: | esecesee
Kennwort zum Andern:
Schreibschutz empfehlen
Abbrechen m




PowerPoint =  «Abl age» @& PowerPoint FECH Bearbeiten Ansicht Einfligen
. C IO LN ™|  Neue Prisentation N
2> «Kennworter...» . Einfiigen Neu aus Vorlage... 3P
= «Kennwort zum Offnen: o e OfneN... e
. . . . u— v 1 Zuletzt verwendete &ffnen >
Diese Prasentation verschlls-
) Einfugen SchlieBen 8BW
seln und ein Kennwort zum Speichern %S
A : 1 Speichern unter... {3S
Offnen Vo rSCh relben » Als Vorlage sichern...
= Selbstgewahltes Kennwort Exportieren...
zweimal eingeben («Neues Wiederherstellen >
Kennwort» und «Uberprii- Freigeben >
fen») Berechtigungen einschrénken >
Kennwaérter...
2 «Kennwort festlegen» =
9 « O K » Ein t fiir diese
Diey Neues Kennwort: eseseses Eiten
Ken[
Uberpriifen: | seesesee
Kennwol
/& Verlorene Kennwérter kénnen nicht wiederhergestellt
Zuj werden. Bei Kennwértern wird GroB- und
Kleinschreibung unterschieden.
robrechen -
OneNote *** |n OneNote konnen nicht © DsrielCojocar.. OneNote Basics (Mac) A b
ganze (KUrS'>NOtiZbUCher, son- B Daniel @ Onebri... ’ Willkommen Einfiihrung
. . . [ oneNoteBasics.. M~ i o i -
de rn n u r e I n Ze | n e Absc h n Itte m It Weitere Notizbll... | m Verwenden der In... Dokument einfligen - SERE
einem Passwort geschltzt wer- [ onenotesagne  ichans o Offna(a.8) yom.kan
o as Bild wurdein die
den. *** l Probleme Tip|  Abschnitt Idschen U Tipp: Ohne die CTRI
: Link zu Abschnitt kopieren o Zuriickin OneNote:
l o Abschnitt verschzeb:n nach. * Platziere den Cur
' v _Platz 2ur Zusan  apcchnitt kopieren nach... * Driicke2s+V (od
= Auf Abschnitt rechtsklicken q o " versiebedas®
* %% ) . . - > andrea.looser@l  Abschnittsfarbe >
Achtuhg Bl n At?SCh nitt | ERCRAONO —erroschutz b Diesen Abscittschtizen |
ldsst sich leicht mit einer . I ohlehihok kewioran &
Seite verwechseln! *** “ Eink t fiir diesen Abschnitt eingeb

«Kennwortschutz»

«Diesen Abschnitt schitzen»
Selbstgewahltes Kennwort
eingeben

Selbstgewahltes Kennwort
bestatigen

«Kennwort festlegen»

Wichtig: Wenn Sie das Kennwort verlieren oder vergessen, kann
OneNote Ihre Daten nicht wiederherstellen. (Denken Sie daran, dass
bei Kennwértern die GroB-/Kleinschreibung beachtet werden muss.)

Kennwort:  seseecee

Bestatigen: | secsseed

Weitere Informationen Abbrechen Kennwort festlegen

L0 20 7 7 7K T N

PDF: Vor- « Ablage» .d E ausderZV;;sche;b|age Gehe zu x:ez:]: Fenster _Hilfe

schau / Pre- «Exportieren...» oo lal Shen e Jd EBE

view Neuen Dateinamen eingeben e e 0;3‘
«Verschlisseln» Duptsren oxs
Selbstgewahltes Kennwort 4L semgens

zweimal eingeben («Neues
Kennwort» und «Uberpri-
fen»)

«Sichern»

v

Als PDF exportieren ...
Zuriicksetzen auf >

Exportieren als: Dokument v
Tags:
Ort:  [& Schreibtisch B

Format: PDF B

Quartz-Filter:  Ohne B
Verschliisseln

Passwort: secceses

Bestitigen: | eeessssd] |




C. Dateien nur mit authentifizierten Benutzerinnen teilen

Es gibt diverse Varianten, Dateien und Ordner mit anderen Benutzerlnnen zu teilen. Wichtig ist die Sicher-
stellung der Authentifizierung der Personen, denen das Dokument oder der Ordner freigeschaltet wird.
Nachfolgend werden zwei Moglichkeiten beschrieben.

1. Lokal vom Windows Explorer aus (funktioniert nur unter Windows):

*** Das Teilen von ganzen Ordnern funktioniert gleich. ***

Befehle Screenshots

= Windows Explorer 6ffnen Maglich: ' '

= Zur Datei, welche freigegeben werden | 7 'Fi'zbi'n"’e{ffm“o”el)r”’e for Business»
soll, navigieren

o Ausschneiden % X -I 17 Neues Element ~
= Auf zu teilende Datei klicken T iy e i e T e | i G A
. . . - ACE nach>  nach~ = Ordner
= Auf zu teilende Datei rechtsklicken e -
> OneDrive - Kantonsschule Ziircher Oberland > Datenschutz »
Abhdngig von der OneDrive-Version variiert das wei- . ~ O Neme Anderungsdatum
. T
tere Vorgehen. Entweder steht nun «OneDrive for Bu- Archiv 25102017 08:38
sinessy oder «Tellen» zur Auswahl: @ | anleitung_pdf creator_installieren 24.10.2017 10:48
’ s @ anleitung_pdf_verschluesseln 24.10.2017 10:48
te T s hutz 27.10.2017 1031
) - . Offnen hutz_neu 27.10.2017 12:11
1. Entweder: «OneDrive for Business» X ) ’
) . ey leicherung_Dokument fiir Intranet 24.10.2017 10:22
= «OneDrive for Business» Drucken hg Richtlinien 21102017 16:08
. Anzeigen ichluesseln 24.10.2017 09:06
9 «Tellen A # OneDrive for Business > Zum Browser wechseln
Man wird nun auf die Seite kzoch- % Auf Viren untersuchen Lodoosss
h . / I/ lei % Reputation in KSN ansehen Teilen...
my.s arepomt'com personal/... ge eitet. % Kaspersky Application Advisor Synchronisierungsprobleme anzeigen
Eventuell ist eine Anmeldung notwendig.
2. Oder: «Teilen» 2. Oder: «Teilen»
=> «Teilen» \ 4 > OneDrive - Kantonsschule Ziircher Oberland
O Neme ) Anderungsda
iff
?dr‘s < Anlagen 04.11.2017 08
% Kursnotizbiicher 04.11.2017 08
(AR tact y 04.11.2017 08
:nte Offnen 04.11.2017 08
Bearbeiten
1stund Neu
2017 Drucken
‘bstsel @ Teilen
Die folgenden Schritte hdngen davon ab, ob vorher «OneDrive for Business» oder «Teilen» zur Auswah/ stand.
1. Entweder: «OneDrive for Businessy (folgende Schritte bis und mit «Teilen» durchfiihren)
= Im Feld «Namen oder eine E-Mail-Ad- i «
resse eingeben» die Namen oder E- Datenschutz.pptx” teilen
Ma”_Ad ressen der Personen, mit denen Geteilt mit lucius.hartmann@kzo.ch, Bruno.Cappelli@kzo.ch, und Michael.Buergisser@kzo.ch
das Dokument geteilt werden soll, ein- " Personen einladen Einen Namen oder eine E-Mail-Adresse eingel | | Kann bearbeiten \/
geben ¢ Link abrufen

Hier eine Nachricht hinzufligen
Geteilt mit

*** WICHTIG: Es durfen nur Namen oder |
Anmeldung erforderlich

E-Mail-Adressen eingegeben werden, zu 1 Eine E-Mal Eiladung senden

denen keine Fehlermeldung erscheint, dass
sich diese Namen oder E-Mail-Adressen

ausserhalb der Organisation befinden (so- *** \Wird ein Ordner geteilt, steht unterhalb Box «Hier eine Nachricht
fern es sich nicht um reine Unterrichtsmate- | hinzufigen» noch ein drittes Hakchen («Alles in diesem Ordner teilen,

rialien ohne Personendaten handelt). Wird auch Elemente mit eigenen Berechtigungen») zur Auswahl. ***
diese Fehlermeldung missachtet, entfallt die




flr den Datenschutz entscheidende Au-
thentifizierung der Benutzerlnnen.

Das Hakchen bei «Anmeldung erforderlich»
stehen lassen. ***

= Sollen die Personen nur Lese- und
keine Bearbeitungsrechte erhalten:
«Kann bearbeiten» auf «Kann anzei-
gen» wechseln

= Das Feld «Nachricht hinzuftigen (optio-
nal)» leer lassen, OneDrive versendet
zwar E-Mails (wenn das Hakchen bei
«Eine E-Mail-Einladung senden» akti-
viert ist), diese kommen aber nicht an.
Tipp: in einer separaten E-Mail Uber die
Freischaltung informieren

=> «Teilen»

2. Oder: «Teilen» (folgende Schritte bis und mit «Senden» durchfibren)

= Auf das «v» in der Box «Jeder mit dem
Link kann anzeigen und bearbeiten»
klicken

Link senden

test.docx

Jeder mit dem Link kann anzeigen und
bearbeiten.

= Auf «Personen bei lhre Organisation»
klicken (rot eingezeichnet im Screens-
hot rechts)

**% \WICHTIG: Dieser Schritt ist fur die fur
den Datenschutz entscheidende Authentifi-
zierung der Benutzerinnen entscheidend. Er

darf in der Regel nicht ausgelassen werden.
* % %

= Bei Bedarf: «Bearbeitung zulassen» de-
aktivieren (und so nur Leserechte ver-
teilen)

2> «Ubernehmen»

@ "test.docx” teilen

Linkeinstellungen

test.docx

Bei wem soll dieser Link funktionieren? Weitere
Informationen

Jeder

Personen bei lhre Organisation

Personen mit bestehendem Zugriff

Bestimmte Personen

Weitere Einstellungen

Bearbeitung zulassen

Ablaufdatum festlegen

= Im Feld «Namen oder eine E-Mail-Ad-
resse eingeben» die Namen oder E-
Mail-Adressen der Personen, mit denen
das Dokument geteilt werden soll, ein-
geben

= Das Feld «Nachricht hinzuftigen (optio-
nal)» leer lassen, OneDrive versendet
zwar E-Mails, diese kommen aber nicht
an. Tipp: in einer separaten E-Mail Gber
die Freischaltung informieren

= «Senden»

Link senden

Screenshots.docx

Nur Personen bei Ihre Organisation mit
(&) dem Link konnen anzeigen und o
bearbeiten.

Namen oder E-Mail-Adresse eingeben

Nachricht hinzufigen (optional)

)

Link kopieren




2. Online von portal.office.com aus (funktioniert mit Mac und Windows):

*** Das Teilen von ganzen Ordnern funktioniert gleich. ***

Befehle Screenshots
= Im Webbrowser «portal.office.com» Office 365 | OneDrive

elntlppeﬂ P Suchen —+ Neu v 7 Hochladen v £ Teillen @ Link kopiere
Eventuell ist eine Anmeldung notwendig. e Pateen > Datenschutz 4

= «OneDrive»

= Zur Datei, welche freigegeben werden
soll, navigieren

= Hakchen links neben dem Dateinamen
durch Klicken aktivieren

Name T
Zuletzt verwendet
Archiv

Mit mir geteilt
Entdecken @) anleitung_pdf creator_installieren.docx
Papierkorb . .

anleitung_pdf verschluesseln.docx
Kantonsschule Zircher Oberl =+

Datenschutz.pptx
Gruppen bringen Teams
zusammen. Treten Sie einer’
Gruppe bei, oder erstellen Sie
Ihre eigene.

Datenschutz_neu.pptx

@) Datenspeicherung_Dokument fiir Intranet.docx

=> «Teilen»

Office 365

OneDrive

£ Suchen @ Offnen v |2 Teilen @ Link kopieren & Herunterladen

Das ausgewahite Element mit anderen Personen teilen

Michael Buergisser@kzo.ch Uateictn 2 vaterisuiuz g

"l
KZO'

Tl Léschen

= Auf das «v» in der Box «Jeder mit dem
Link kann anzeigen und bearbeiten» kli-
cken

Link senden e X

Datenschutz (10 Elemente)

Jeder mit dem Link kann anzeigen und o
bearbeiten.

= Auf «Personen bei Kantonsschule Zir-
cher Oberland» klicken (rot eingezeich-
net im Screenshot rechts)

*** \WWICHTIG: Dieser Schritt ist fur die far
den Datenschutz entscheidende Authentifi-
zierung der Benutzerinnen entscheidend. Er

darf in der Regel nicht ausgelassen werden.
* k%%

= Bei Bedarf: «Bearbeitung zulassen» de-
aktivieren (und so nur Leserechte vertei-
len)

Linkeinstellungen X
Datenschutz.pptx

Bei wem soll dieser Link funktionieren? Weitere
Informationen

Jeder v
I Personen bei Kantonsschule Ziirchel

Personen mit bestehendem Zugriff

Bestimmte Personen

Weitere Einstellungen

Bearbeitung zulassen

. Ablaufdatum festlegen X
= «Ubernehmen»
= Im Feld «Namen oder eine E-Mail-Ad- Link senden X
Datenschutz.pptx

resse eingeben» die Namen oder E-
Mail-Adressen der Personen, mit denen
das Dokument geteilt werden soll, ein-
geben

= Das Feld «Nachricht hinzuftigen (optio-
nal)» leer lassen, OneDrive versendet
zwar E-Mails, diese kommen aber nicht
an. Tipp: in einer separaten E-Mail Gber
die Freischaltung informieren

= «Senden»

Nur Personen bei Kantonsschule

Zircher Oberland mit dem Link v

kénnen anzeigen und bearbeiten.

Namen oder E-Mail-Adresse eingeben

Nachricht hinzufiigen (optional)




